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1. OBJETIVO

Desarrollar el Plan Estratégico de la Tecnologia de la Informacion y las comunicaciones, a
través de estrategias y/o actividades y/o proyectos para la administracion y gestion de la
tecnologia y del PETI en la AIM, de acuerdo con la dinamica y las prioridades de la
organizacion, asi como también con la evolucion tecnologica.

2. ALCANCE

El Plan Estratégico de la Tecnologia de la Informacion y las comunicaciones aplica para
todos los procesos de la Agencia para Infraestructura del Meta AIM.

3. DEFINICIONES

Arquitectura de Informacion: Define la estructura con la cual esta representada y
almacenada la informacién de una organizacion, lo mismo que los servicios y los flujos de
informacion existentes y que soporta. Incluye el modelo conceptual, el modelo de
indicadores, los componentes de informacion y sus relaciones, y la representacion logica y
fisica de los datos, entre otros. Esta arquitectura expresa también la relacién que tiene con

la arquitectura misional y con las demas arquitecturas de TI.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Arquitectura de Servicios Tecnoldégicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacion de la
institucion, entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional, software de

comunicaciones, software de integracion y manejadores de bases de datos, entre otros).
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacion y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas
de referencia y los elementos estructurales de la estrategia de Tl (visién de arquitectura,

principios de arquitectura, lineamientos y objetivos estrategicos).
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmli#pills_group_pvid_8124)

Catalogo de servicios de Tl: Es un inventario detallado y documentado de los servicios
de Tl que la institucion tiene implementados y que se encuentran activos, incluyendo los
que estan disponibles para ser desplegados. El catalogo de servicios de Tl es el

subconjunto  del portafolio de servicios publicado para los usuarios.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8 16 1.html#pills_group_pvid_8124)

Componente de informacion: Es el término utilizado para referirse al conjunto de los

datos, la informacion, los servicios de informacion y los flujos bajo un Unico nombre.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html#pills_group_pvid_8124)
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Dato: Es una representacion simbolica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo numeérico,
cadena de caracteres o légico) que determina el conjunto de valores que el dato puede
tomar. En el contexto informatico, los datos se almacenan, procesan y comunican usando

medios electronicos. Constituyen los elementos primarios de los sistemas de informacion.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera
capa del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la
gestion de Tl. Los dominios son las dimensiones desde las cuales se debe abordar la
gestion estratégica de TI. Agrupan y organizan los objetivos, areas y tematicas relativas a
las TI. (https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html#pills_group_pvid_8124)

Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir
el logro de su misién de una manera eficaz. La Estrategia Tl es una parte integral de la

estrategia de una entidad. (https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-
8161.htmi#pills_group_pvid_8124)

Hosting: un hosting o alojamiento web es un término genérico que se utiliza para
denominar a un tipo de servidor que aloja sitios web y/o datos relacionados, aplicaciones
y servicios. Dicho de un modo mas sencillo, es lo que permite que tu pagina web o blog

sea visto por cualquier usuario con conexion a Internet.
(hitps://www . arimetrics.com/glosario-digital/hosting)

Informacion: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacion sirve como evidencia de las actuaciones

de las entidades. Un documento se considera informacion y debe ser gestionado como tal.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el propésito de agregar valor
para la organizacion. La gestion de Tl permite a una organizacion optimizar los recursos,

mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Mesa de servicio: Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas

especializadas para dejar registro y administrar los eventos.
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi#pills_group_pvid_8124)

Servicio de informacion: Consiste en la entrega de informacién de valor para los usuarios
de una entidad a través de un proveedor de servicio interno o externo. Un servicio de
informacidn se describe a través de un contrato funcional (qué recibe como entrada y qué

produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.
(https://www.mintic.gov.co/arquitecturati/6 30/w3-propertyvalue-8161.html#pills_group_pvid_8124)
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Servicio Tecnologico: Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnologica (hardware y
software) de la institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc. (https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html#pills_group_pvid_8124)

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades institucionales.
A traves de la prestacion de estos servicios es que Tl produce valor a la organizacion. Los
servicios de informacion son casos particulares de servicios de TI. Los servicios de Tl deben

tener asociados unos acuerdos de nivel de servicio. (https://www.mintic.gov.colarquitecturati/630/w3-
propertyvalue-8161.htmli#pills_group_pvid_8124)

SIGLAS:

TI: Tecnologia de la Informacion
4. NORMATIVIDAD

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de PLAN ESTRATEGICO DE TECNOLOGIA.

Decreto 1122 de 1999. Por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia y eficacia de la Administracién Publica
y fortalecer el principio de la buena fe.

Decreto 1151 de 2008. Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Ley 1581 del 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto Ley 019 de 2012. Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Decreto 2693 de 2012. Por el cual se establecen los lineamientos generales de la Estrategia

de Gobierno en Linea de la Reptiblica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.
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Ley 1712 del 2014. Por medio de la cual se crea la ley de Transparencia y del Derecho de
Acceso a la informacion publica nacional y se dictan otras disposiciones.

Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de |la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 0103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015. Referente a la Politica de
Gestion y desempefio Institucional. ARTICULO 2.2.22.2.1 Politicas de Gestion y
Desempefio Institucional. Las politicas de Desarrollo Administrativo de que trata la Ley 489
de 1998, formuladas por el Departamento Administrativo de la Funcién Publica y los demas
lideres, se denominaran politicas de Gestién y Desempeno Institucional y comprenderan,
entre ofras, las siguientes: ... Numeral 5. Transparencia, acceso a la informacion publica y
lucha contra la corrupcion... 7. Servicio al ciudadano, 8. Participacion ciudadana en la
gestion publica, 9. Racionalizacion de tramites, 10. Gestion documental, 11. Gobierno
Digital, antes Gobierno en Linea, 12. Seguridad Digital.

Decreto 415 de 7 de marzo de 2016. Del Departamentos Administrativo de la Funcién
Publica: “Por el cual se adiciona el Decreto Unico Reglamentario del Sector de la Funcién
Pablica, Decreto numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion
y las comunicaciones”.

Decreto 1078 de mayo de 2015. Del Ministerio de Tecnologias de la Informacion y las
Comunicaciones: “Por el cual se expide el Decreto Unico Reglamentario del Sector de las
Tecnologias de la Informacién y las Comunicaciones”.

Ley 1978 de 2019. Por la cual se moderniza el Sector de las Tecnologias de la Informacion
y las Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y se
dictan otras disposiciones.

5. GENERALIDADES

5.1 RUPTURAS ESTRATEGICAS

El Ministerio de la tecnologia de la informacién y comunicacién, establecié las rupturas
estratégicas que permiten identificar paradigmas que se deberan romper, para llevar a cabo
la transformacion de la gestion de tecnologias de informacién para la Agencia. A
continuacion, se referencian las rupturas estratégicas asociadas al presente PETI:

e Fortalecer a la Agencia para la Infraestructura del Meta en el servicio tecnolégico.
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e Desarrollar capacidades de uso y apropiacion de TIC, al equipo humano de la
Agencia.

e Ampliar el servicio de informacion de la Agencia, para mayor interrelacion con el
usuario.

e Lainformacién debe ser mas oportuna, mas confiable y con mayor detalle.

e Fortalecer el equipo humano de la Agencia y desarrollar sus capacidades de uso y
apropiacion de TIC.

5.2 ANALISIS DE LA SITUACION ACTUAL

En la actualidad la Agencia cuenta con un inventario de 60 equipos de computo para la
. realizacion de las labores y tareas administrativas y misionales, en buen estado adquiridos
en el 2019. Referente a software la Agencia, usa el programa PCT, a través del cual se
realizan los movimientos contables, presupuestales y de tesoreria. La Agencia usa los
antivirus propios del sistema operativo Windows (Windows defender), los sistemas
operativos en los computadores de la Agencia son licenciados y estan instalados todos los
parches de seguridad a 2019, proveidos por Windows update.

Tabla 1. Hardware y software de la AIM

DETALLE CANTIDAD DESCRIPCION
HARDWARE
Nuevos (42)
Computador 60 Usados (18)
Equino Servidor 1 HP PRODESK 60004 SFF
P (nuevo)
Portatil 2 LENOVO MODELO L440
o SERIE R9OF4W4B
. Firewall 1 FORTINET
UPS RS, (10)
Ups A2 UPS UNITEC 850VA (40)
Impresora 11 HP:(1)
Lexmark (10)
Escaner 5 Hp scan flow 7000 s3
: ;s Sensores (14)
Sensor y tarjetas de acceso oficina 14 Tarjetas (285)
CCTV-DVR 1
Switch 2 1 GIGA 48 puertos
Rack 1
Video Beam : 1 EPSON
SOFTWARE
Programa administrativo financiero PCT 1
Construdata (para manejo de precios 1
unitario)
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Sistemas operativos Windows 60
Antivirus Windows defender 60
CMS Joomla — pagina web 1
SIGA 1
REDES
Red de cableado estructurado 100 Puntos de Red

La Agencia posee un canal dedicado, proveido por la empresa ETB, el cual conecta la AIM
con la LAN de la gobernacion del Meta, con un ancho de banda 50 Megas, el cual ha podido
prestar un servicio estandar para los funcionarios que lo usan, para mejorar la productividad
de las actividades realizadas en la Agencia, se recomienda aumentar el canal a 100 megas,
lo que implica una conexién a Internet mas veloz, una descarga de archivos mas rapida y
la posibilidad de realizar copias de seguridad sin consumir ancho de banda entre otras
tareas rutinarias. Mejora la calidad del video y del audio. Es mas segura. El intrusismo se
detecta facilmente (robar datos o intervenir la linea no es tan sencillo).

La Agencia en el momento se encuentra ultimando detalles del desarrollo de la pagina WEB
con dominio propio, htips://aim-meta.qov.co donde se publica la informacién y
documentacion de la Agencia, acerca de su funcionamiento, politicas de operacion,
objetivos, planes de accion, proyectos y presupuestos, ademas una seccion de noticias
relacionada con la realizacién de visitas de obra, recorridos de inauguracién o entrega de
proyectos, aprobacion en la gestion de proyectos, adjudicaciones, convocatorias, seccion
de transparencia con el proposito de fortalecer la relacion Estado y ciudadano. Ademas,
esta informacion de noticias se encuentra disponible en las redes sociales Twitter
@aim_meta, instagram @aim_meta y fan page de Facebook Agencia para la
Infraestructura del meta. La Agencia se encuentra a la espera de adquirir un hosting, para
poder alojar su propio sitio web, administrado por funcionarios de la misma entidad.

El correo electrénico contactenos@aim-meta.gov.co actualmente es el medio habilitado de
atencion para el usuario que requiera de, peticiones, quejas, reclamos y denuncias (PQRD).
La agencia, para el manejo y almacenamiento de la informacion que se produzca de la
ejecucion de los contratos de la Agencia, cuenta con en el Sistema de Informacion para la
Gestion de Archivos — SIGA. Siendo una herramienta que permite cargar, acumular y
compartir la informacién de diferentes formatos con el fin de facilitar la labor de todas las
dependencias, acortar el tiempo en los procesos, optimizar y dar mayor agilidad al acceso
a la informacion de manera administrativa. (Resolucion 82 del 6 de abril de 2017)

Para la radicacion de correspondencia, en la AIM el servidor publico de recepcién debera
verificar la existencia de la direccién clara y completa del peticionario o solicitante, con su
correspondiente firma, asi como el numero telefonico, el correo electrénico, de no existir los
anteriores datos, respetuosamente indagara al solicitante sobre los mismos, y los describira
en el cuerpo del documento radicado. Cuando la radicacion del documento es presencial,
se debe solicitar autorizacién para notificacion electrénica al peticionario, para esta
autorizacion el peticionario debera diligenciar y suscribir la Plantilla 120-GJU-FR-012-V01
AUTORIZACION PARA REALIZAR NOTIFICACION ELECTRONICA y cuando la
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radicacion del documento es por correo electronico se da por autorizada la contestacién por
el mismo medio. Cuando la radicacion del documento es virtual, se debe generar un PDF
del correo electrénico.

El servidor publico debera indicar en la planilla de registro, el nimero de folios que contiene
la peticion, previa verificacion de que los anexos correspondan a lo enunciado en el
documento. Asignar el nimero del consecutivo con el que queda el radicado, que sera
informado al ciudadano que hace la solicitud, junto con la fecha y hora de recibo. Indicar en
la planilla de registro, una breve resefia de lo que se entiende, solicita la persona
peticionaria. Subir en tiempo real y en forma digital (Ej. PDF, etc.), al Sistema de Informacion
para la Gestion Archivos SIGA/CORRESPONDENCIA, las (PQRCDS), para su consulta
digital.

6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis de las politicas y lineamientos con el modelo operativo y
organizacional de la Agencia, las necesidades de informacion y la articulacion de la Tl con
los procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes que se
realizan al respecto, preparando el desarrollo de la estrategia de TI.
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6.1 ESTRUCTURA ORGANIZACIONAL

Figura 1. Organigrama de la AIM

ASESOR DE CONTROL.
o 2 SINTERNO V-

OFICINA DE VALORIZACION Y
ABGUISIGION DE PREDIOS

SUBGERENCIA GENERAL DE  SUBGERENCIA DE GESTION
GESTION CORPORATIVA CONTRACTUAL Y JURIDICA

6.2 POLITICA DEL SISTEMA INTEGRADO DE GESTION

La Agencia para la Infraestructura del Meta, dedicada a ser agente en cualquiera de las
etapas del ciclo de proyectos como ente ejecutor especializado de la infraestructura del
departamento del Meta, busca la satisfaccion de las partes interesadas, cumpliendo con las
normas vigentes aplicables, enfocados en generar productos confiables, oportunos y utiles
que garanticen el cumplimiento y logro de los lineamientos y objetivos estratégicos de la
entidad, a partir de un sistema Integrado de Gestion, bajo un enfoque de prevencion de
riesgos, que articula la capacidad técnica, el compromiso del talento humano y un ambiente
de trabajo seguro y responsable con el medio ambiente.

6.3 OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION

e Mejorar |la confianza con las partes interesadas.
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Garantizar la sostenibilidad econémica y viabilidad financiera de la Agencia.
Actualizar la gestion documental de la agencia, mediante la planeacion,
organizacion, valoracion y preservacion de los documentos.

Brindar asesoria y acompafnamiento juridico de manera oportuna y confiable a los
diferentes procesos de AIM que asi lo requiera en pro de la prevencion del dafio
antijuridico.

Asegurar la tecnologia de la informacién y comunicacion de la agencia, fortaleciendo
la seguridad y privacidad de la informacion, la seguridad digital, servicios de
soportes tecnologicos y el uso de medios tecnologicos, para la gestion efectiva y la
interrelacion de las partes interesadas.

Gestionar y administrar los bienes, obras y servicios de acuerdo a las necesidades
de los procesos para el correcto funcionamiento de la Agencia.

Apoyar la ejecucion de los objetivos del PDD de responsabilidad de la AIM.
Fomentar la gestion y desarrollo del talento humano buscando promover una cultura
de hacer las cosas bien con vocacién de servicio en un ambiente de trabajo
agradable y seguro.

Identificar, valorar y mitigar los aspectos e impactos ambientales generados por la
Agencia adoptando medidas para la prevencion de la contaminacion.

Minimizar los dafnos al medio ambiente que se pueda generar en |a ejecucion de los
proyectos de infraestructura contratados por la Agencia para Infraestructura del
Meta

6.4 MAPA DE PROCESOS DE LA AIM

-

r "

“
s
U —

Figura 2. Mapa de proceso de la AIM
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La agencia siguiendo los principios establecidos mediante la ley 1712 de 2014 sobre la Ley
de Transparencia y del Derecho de Acceso a la informacion Publica Nacional, se requiere
de herramientas que brinden celeridad, eficacia y divulgacion proactiva de la informacion
que genera la entidad, mediante la herramienta de Google Sites se adopta el “SITE"
https:/sites.google.com/idm-meta.gov.co/aim/ como solucién para optimizar y dinamizar el
funcionamiento del Sistema integrado de Gestion de la AIM. (Resolucién No 100-37-0378
de 2021)

7. MODELO DE GESTION DE TI

La Agencia en el marco de la gestion de la organizacion seran concebidas las tecnologias
de la informacién y de las comunicaciones TIC de manera que su uso sea coherente y
acorde con las caracteristicas y necesidades institucionales. A la vez, la agencia articulara
esfuerzos para alcanzar niveles optimos de accesibilidad, calidad, seguridad, privacidad,
transparencia y trazabilidad de la informacion.

La tecnologia debe contribuir al mejoramiento de gestién apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la
administracion y el control de los recursos publicos, y brindar informacion objetiva y
oportuna para la toma de decisiones en todos los niveles.

La Agencia para la Infraestructura del Meta, ha trabajado en el desarrollo de nuevos
servicios digitales incorporando nuevas tecnologias, buenas practicas de seguridad y
gestion de T, sin embargo de acuerdo con el alcance de |a politica de gobierno digital es
necesario revisar e incorporar nuevos lineamientos y escenarios de manera gradual, para
facilitar el acceso a los servicios de la administracion a través de los medios digitales que
incluyan la autenticacion electronica, la interoperabilidad entre Entidades y sistemas.
Ademas se compromete a garantizar la gestion y administraciéon de los recursos para el
desarrollo de proyectos de infraestructura, procurando la satisfaccion de las necesidades y
expectativas de la comunidad y grupos de interés, tomando acciones de prevencion de
accidentes de trabajo y enfermedades laborales de los servidores, gestionando los peligros
asociados a las condiciones de seguridad, asi como con la proteccion del medio ambiente
a través de la mitigacion de los impactos ambientales en todas las actividades de la
Agencia, permitiendo un desarrollo socio-ambiental de la entidad y de la comunidad,
buscando la mejora continua y dando cumplimiento a los requisitos aplicables.

7.1 ESTRATEGIADETI

La Agencia, trabajara para mejorar las herramientas tecnolégicas de la informacion, las
cuales se articularon a los diferentes procesos de la entidad, apoyando en el cumplimiento
de las metas estratégicas propuestas, promoviendo el uso adecuado y apropiacion por
parte de todos los usuarios, logrando hacer simples y practicos los procesos de la entidad
y lo mas importante mejorar la relacién estado — ciudadano.

Pagina 13 de 42

il Carrera 15 No.40-01 Primavera Urbana
e e g Lobby 1 - Piso 8. Villavicencio - Meta
Y — ) gerencia@aim-meta.gov.co

SEPRMIAMIMICCIL W




PLAN ESTRATEGICO DE LA TECNOLOGIA

\M DE LA INFORMACION Y LAS COMUNICACIONES

AGENCIA PARA LA 102-TIC-PL-01-V02
INFRAESTRUCTURA DEL META 27/01/2023
NIT. 900 220 547-5

7.1.1 Mision de la AIM

La Agencia para la Infraestructura del Meta es un agente en cualquiera de las etapas del
ciclo de proyectos como ente ejecutor especializado de la infraestructura del departamento
del Meta.

7.1.1Vision de la AIM

Para el afio 2023 la Agencia para la Infraestructura del Meta sera la entidad publica lider en
el desarrollo de proyectos de infraestructura que impacten positivamente en las necesidades
socioeconomicas del departamento del Meta.

7.1.2 Objetivo estratégico de la Tl

Asegurar la tecnologia de la informacién y comunicacion de la agencia, fortaleciendo la
seguridad y privacidad de la informacién, la seguridad digital, servicios de soportes
tecnoldgicos y el uso de medios tecnoldgicos, para la gestion efectiva y la interrelacion de
las partes interesadas.

7.1.3 Alineacion de la estrategia de TIC con la institucion publica
INFRAESTRUCTURA TI

Esta iniciativa busca mejorar la Conectividad, el uso y la apropiacion de las tecnologias de
la informacion y las comunicaciones a través:

e Un canal DS1 que funciona a través del edificio de la Gobernacion del Meta.

e Un canal de 100 megas, proveido por la una empresa de comunicaciones, el cual
conecta la AIM con la LAN de la gobernacion del Meta, mejorara las actividades
realizadas por los procesos, aumentando su productividad.

e E| servicio de hosting para la pagina web.

e Se aconseja a la AIM adquirir espacio en la nube para el correcto manejo y
organizacion de archivos digitales tipo Google - Drive.

La Agencia accediendo a un servicio de hosting, podra alojar su propio sitio web,
administrado por funcionarios de la misma entidad. Asi mismo podra ofrecer un portal de
transparencia adecuado, facilitando el acceso a los usuarios, donde podran descargar
documentos, que permitiran usar y aprovechar la informacion de la entidad.

USUARIOS

La Agencia capacitando al equipo humano, en el uso y la apropiacion de las tecnologias de
la informacion y las comunicaciones, mejorara la habilidad de estos funcionarios
volviéndolos mas eficientes en sus actividades relacionadas a los procesos.
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7.1.4 Actividades Estratégicas

Construir y promover actividades que ayuden a tener un ecosistema digital optimo,
transparente, efectivo y relevante. La estrategia debe impulsar los sistemas de informacion
para que estos se conviertan en puntos de acceso a informacioén y de interactividad con la
audiencia. Dentro de estas actividades estratégicas tenemos la planeacion y publicacién de
contenidos en los diferentes canales digitales de la Agencia.

Creacion y planeacion de contenidos
Socializacion y publicacion

Brindar atencion al ciudadano

Conversacion e interaccion

Promocion

Convocatorias

Preguntas y encuestas

Reduccién uso de papel

Campanas para el uso seguro de la informacion
Realizar copias de seguridad periédicamente
Creacion de tacticas para reducir tramites

7.2 GOBIERNOTI

La Agencia dentro de su estructura del mapa de procesos, tiene el proceso de gestion de
la tecnologia de la informacién y comunicacion, el cual depende directamente de la alta
direccion. El marco legal esta definido dentro del normograma de la Agencia, el cual es
actualizado bajo la responsabilidad del lider proceso de gestion de la tecnologia de la
informacién y comunicacion, y enviado al proceso de gestion juridica, que es el encargado
compilar todas las normas en el documento.

GESTION DE PROYECTOS

La Agencia ha establecido los procedimientos necesarios, para el desarrollo de las
actividades relacionadas con la estructuracion y formulacion de proyectos.

GESTION DE PROVEEDORES

La Agencia ha establecido los procedimientos necesarios, para el desarrollo de las
actividades relacionadas con la seleccion y evaluacion de proveedores.
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INDICADORES

El proceso de gestion de la tecnologia de la informacion y comunicacion, establecio los
siguientes indicadores:
e Implementacion del Plan de Seguridad y Privacidad de la Informacion
e Porcentaje de cumplimiento de servicio y/o mantenimiento preventivo de hardware
y software
e Implementacion del Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones
e Numero de visitas, me gusta, vistas e interaccion a la pagina web y a las redes
sociales.

7.2.1Cadena de valor

Proceso: Tecnologia de la Informacion y la Comunicacion.

Objetivo: Asegurar la Tecnologia de la Informacién y Comunicacion de la Agencia,
fortaleciendo la seguridad y privacidad de la informacién, la seguridad digital, servicios de
soporte tecnolégico y el uso de medio electrénicos, para la gestion efectiva de la entidad y
la interrelacion con las partes interesadas.

Alcance: Inicia desde el diagnostico, continua con la formulacién de planes y politicas y
termina con la implementacion de los mismos.
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Figura 3. Cadena de Valor
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7.2.2 Estructura organizacional de TI

Tabla 3. Personal de la Tl

AREA CARGO OBSERVACION
i Aseguramiento de la tecnologia de la
Sore Gerants informacion y comunicacion en la entidad
= Jefe Oficina . :
Oficina asesora de Agairee Lider del proceso de la tecnologia de la
planeacion Planeacisn informacion y comunicaciones
Funcionario encargado del soporte

p . . técnico, mantenimiento preventivo y

Area sistemas Profesional

correctivo de los servicios tecnologicos de
la entidad.

Subgerencia de Subgerente De

gestion contractual y Gashon Lider del proceso de contratacion
s Contractual Y
Juridice Juridica
Equipo de Apoyo de
prestacion de Periodista v, e ;
servicios para las Disefio Grafico Crmacny pl"igi,'gfn::)é; (;:‘e Sistomesiae
Comunicaciones de Webmaster
AIM

7.3 GESTION DE INFORMACION
7.3.1 Herramientas de analisis

Actualmente la Agencia no cuenta con herramientas informaticas de apoyo al analisis de la
informacién; no obstante, se debe proveer su inclusion con el fin de extraer conclusiones
significativas que faciliten la toma de decisiones.

7.3.2 Arquitectura de informacion

La Agencia no tiene documentada la arquitectura de informacion, por tal se hace necesario
estructurar, organizar y etiquetar los elementos de la informacion, donde el usuario pueda
interactuar con los datos. En el sitio web de la entidad, se trabaja en estructuracion de la
informacién dando cumplimiento a ley 1712 de 2014 “por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”.

Pagina 18 de 42
r "
Tl Carrera 15 No.40-01 Primavera Urbana
§ 15 R N Lobby 1 - Piso 8. Villavicencio - Meta
O\ gerencia@aim-meta.gov.co

EEAKIANENIG AL WA



PLAN ESTRATEGICO DE LA TECNOLOGIA

\'ﬁ DE LA INFORMACION Y LAS COMUNICACIONES

102-TIC-PL-01-V02

AGENCIA PARA LA
INFRAESTRUCTURA DEL META 27/01/2023
NIT. 900 220 547-5

7.4 SISTEMAS DE INFORMACION

7.4.1 Arquitectura de sistemas de informacion

La Agencia cuenta con el sistema de informacion para la gestion de archivos — SIGA. donde
se encuentra organizada la informacion de contratos que ha realizado la entidad, y el
usuario interno mediante su usuario y contrasefa, puede realizar la consulta, analisis y
evaluacion de la informacion.

Se cuenta con el programa PCT, el cual es un sistema financiero donde los usuarios de la
entidad, que tiene como objetivo la:

Ejecucion de Ingresos:

Servir como receptor de la informacion de ejecucion de ingresos.

Proporcionar la informacion sobre ejecucion presupuestal de ingresos a nivel de
presupuesto de ingresos.

Satisfacer la operacion de recursos propios o administrados.

Controlar los ingresos por cobrar o derechos adquiridos.

El registro de la estimacion de los ingresos a nivel de fuente de financiacion como
parte del Programa Anual de Caja desde la 6ptica del recaudo

Ejecucion de Egresos:

r

¥

Servir como receptor de la informacion de ejecucion de ingresos.

Proporcionar la informacion sobre ejecucion presupuestal de ingresos a nivel de
presupuesto de ingresos.

Satisfacer la operacion de recursos propios o administrados.

Controlar los ingresos por cobrar o derechos adquiridos.

Cumplir con la reglamentacion del Estatuto Organico de Presupuesto y sus Decretos
reglamentarios.

Satisfacer los requerimientos de operacion de egresos.

Registrar adiciones, reducciones y traslados presupuestales para solicitar su
aprobacion o realizarlas cuando no requieran autorizacion.

Registrar congelaciones y descongelaciones, reducciones y traslados
presupuestales para solicitar su aprobacion o realizarlas cuando no requieran
autorizacion.

Incorporar y controlar el Programa Anual de Caja.

Expedir y controlar las disponibilidades y los compromisos presupuestales.
Manejar el registro de proyectos y contratos desde el punto de vista presupuestal.
Producir los informes de ejecucién presupuestal a todo nivel y libros detallados de
presupuesto.

Recibir automaticamente la ejecucion de egresos por pagos desde el subsistema de
Tesoreria.

Permitir ejecucion presupuestal de egresos que no pasan por Tesoreria (pagos sin
situacion de fondos).

Controlar las reservas de apropiacion en todas sus fases.

Permitir la ejecucion de recursos bienales y vigencias futuras.
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SITE: Se adopta el SITE, para mejorar el desempefio del Sistema Integrado de Gestion de
la Agencia para la Infraestructura del Meta. Establece las directrices generales, procesos y
métodos con informacion de interés de la direccién electronica del SIG.

PAGINA WEB: https://aim-meta.gov.co

La pagina web de la Agencia es el eje central del ecosistema digital. Es un lugar de consulta
en donde se podra encontrar documentos, procedimientos, PQRCDS, actualidad y los
proyectos mas importantes que desarrolla la AIM. A través de la pagina web se podra poner
en contacto con la AIM de diferentes maneras: formulario de contacto, chat y PQRCDS.
Esta pagina esta construida sobre un sistema CMS (content management system) sobre el
cual se puede agregar, editar y crear contenido. Este CMS Joomla permite que el equipo
de la AIM opere los contenidos de la pagina sin necesidad de tener conocimientos
avanzados.

HOSTING: La pagina esta alojada en un hosting de las siguientes caracteristicas,
Hosting empresarial 10 GB

Ancho de banda 1 Tera

Bases de datos ilimitadas

Certificado de seguridad SSL

1 Copia de seguridad semanal

Soporte técnico 24/7

Administracion Cpanel

Seguridad Imunify360

LiteSpeed + LScache

RED LOCAL: Repositorio digital por el cual los funcionarios de la AIM pueden acceder a
documentos que estan alojados en un servidor fisico en la Agencia, por medio de esta podra
ingresar y usar formatos pre-construidos sin necesidad de estar conectados a internet, solo
a la red de la agencia.
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7.4.2Implementacion de sistemas de informacion

La agencia ha identificado una serie de Sistemas de informacion que le contribuiran a
apoyar sus procesos de gestion de datos y de informacién. Adicionalmente, en el proceso
de implementacion de estos sistemas y los demas que sean incorporados progresivamente
se adoptaran los siguientes lineamientos:

Figura 4. Lineamiento de implementacion

SIGA PCT INTRANET PAGINA WEB
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documentos
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= Mantenimiento - Ajustes
- Mantenimiento

7.4.3 Servicios de soporte técnico

La Agencia cuenta con el procedimiento para mantenimiento preventivo o correctivo de
hardware o software, donde el funcionario del area de sistemas realiza la programacion de
mantenimiento de los equipos y software que cuenta la entidad, garantizando el correcto
funcionamiento de las tecnologias de la informacion y comunicacion de los procesos.

SITE: Dar los lineamientos sobre la publicacion y divulgaciéon de contenido e informacion
digital y datos abiertos del Sistema Integrado de Gestion de la Agencia para la
Infraestructura del Meta y sobre el funcionamiento de la Pagina Web
https://sites.google.com/idm-meta.gov.co/aim (SITE).

Pagina Web: https://aim-meta.gov.co/administrator/?infraestructuradeimeta
Contamos con un administrador de contenidos CMS.
Por medio de este sistema se tiene la capacidad de actualizar, crear y agregar contenido.

SIGA: Sistema para la gestion de archivos de la agencia. Solo los funcionarios de planta
tienen acceso. Mantenimiento de limpieza cada 6 meses.

RED LOCAL: Este sistema es directamente administrado por la oficina de Tecnologia y
Sistemas de la AIM
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7.5 MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

7.5.1Criterios de calidad y procesos de gestion de servicios TIC

La agencia debe tener en cuenta como minimo estos criterios de calidad:

e Alta Disponibilidad: La Agencia garantizara la disponibilidad de los sistemas de
informacion; mejorandolos y actualizandolos para el uso de los usuarios.

e [Escalabilidad: La Agencia debera contar con una infraestructura preparada para
adaptarse y responder de manera rapida y controlada a las demandas de
crecimiento, contraccion o desastres.

7.5.2 Infraestructura

La agencia para poder consolidar la plataforma que soporta a los servicios tecnologicos,
debera incluir los siguientes elementos:

Tabla 5. Elementos de infraestructura tecnolégica

ELEMENTOS

Equipos de redes y
comunicaciones

Hardware

Software

Sistema de Aires
Acondicionados

Sistemas de almacenamiento
y copias de respaldo

= -
[ 4 % ]
-
. L]
5 —— 3

SEPAMIAMENI UL WETR

DETALLE. o

Servidor

Cableado estructurado
Bandejas Porta Cables
Patch Panel

Gabinete Servidor

Equipos de computo
Impresoras
Escaneres
Televisores
Telefonia

UPS

Sistema operativo
Microsoft office
Software

Acometida Eléctrica
Aires central York
Condensadoras
Tablero Eléctrico

Discos duros de estado sodlido
Sistema de Administracion de Almacenamiento
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ELEMENTOS DETALLE

Sistemas de Monitoreo de Rendimiento ym:Capacidéd der
Disco

Protocolos soportados IPv4
Sistema de Autenticacion
Sistemas de seguridad Seguridad y proteccion bases de datos
informatica Seguridad y proteccién aplicaciones web
Antivirus
Firewall

Camaras de seguridad

Monitores

Circuito cerrado de Television
Sensor y tarjetas de acceso oficina

Sistema de seguridad

7.5.3 Conectividad

e Red Local Inalambrica: Se requiere fortalecer la red inalambrica para los servidores
publicos y visitantes.
e Red de cableado estructurado.
e Canal de Internet: mejorar 100 M.
7.5.4 Servicios de operacion

Para los servicios de operacion en la Agencia se recomienda tener en cuenta los siguientes
aspectos:

e Administracion de la plataforma tecnologica: La agencia debe definir un
administrador de la tecnologia de la informacidon y comunicacion, para que
administre los servidores, redes y portal WEB.

e Gestion de copias de seguridad: La agencia debera poner a disposicion las
herramientas necesarias para realizar la gestion de copias de seguridad de la
informacion, producida de contratos y demas actividades que realiza la entidad.

e Gestion de almacenamiento: La Agencia debera contar con los recursos
necesarios (discos duros) para realizar la gestion de almacenamiento.

e Gestion seguridad Informatica: La Agencia debera contar con un documento que
facilite la gestion para la seguridad y privacidad de la informacion. Ademas, se debe
contemplar la proteccion de los sistemas de informacion de la entidad.

e Mantenimiento Preventivo: La Agencia debera contar con un documento que
facilite la gestion para el mantenimiento preventivo o correctivo de hardware o
software.

e Gestion y actualizacion de contenido: La agencia debera capacitar al personal
de la entidad para realizar la gestion y actualizacion de contenido de acuerdo a la
necesidad de cada dependencia.
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e Difusion de la informacién: La agencia estara haciendo publicaciones periddicas
a través de los diferentes canales digitales como la pagina web, Facebook,
Instagram, Twitter y WhatsApp.

7.5.5Mesa de servicios

La agencia debera definir la mesa de servicios Tl, con una estructura donde contemple
actividades, responsables y herramientas, esta debera ser implementada con el propésito
de solucionar y asistir funcional y técnicamente los requerimientos de los usuarios sobre la
operacion y uso de los servicios ofrecidos, de una forma eficiente, eficaz, efectiva y

oportuna.
RESPONSABLE
Oficina asesora Je;;eseosf;crzlana
de planeacion i
Planeacion

Area sistemas  Profesional

Periodista
Equipo de
Apoyo de
prestacion de Disefio
servicios para Gréfico
las
Comunicaciones
de AIM
Webmaster
r "o

ACTIVIDAD

Lider del proceso de la
tecnologia de la informacion
y comunicaciones

Funcionario encargado del
soporte técnico,
mantenimiento preventivo y
correctivo de los servicios
tecnoldgicos de la entidad.

Creacion y publicacion de
sistemas de informacion

Creaciones

Supervicion y estrategia de
canales digitales
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7.5.6 Procedimiento de gestion

En la actualidad la Agencia cuenta con los siguientes procedimientos:

e 102-TIC-PR-001 Procedimiento para el cargue de informacién de contratos en
el sistema de informacion para la gestion de archivos — SIGA, cuyo objetivo
es: Establecer los lineamientos generales necesarios, para la administracion de la
informacion digital producida de contratos en el Sistema de Informacién de Gestion
de Archivos — SIGA, dando cumplimiento a lo establecido en la Resolucion No 82
de 2017 “Por medio de la cual se adopta el Sistema de Informacién para la Gestion
de Archivos de la Agencia Para la Infraestructura del Meta-SIGA.

e 102-TIC-PR-002 Procedimiento para la seguridad y privacidad de la
informacion, cuyo objetivo es: Establecer las actividades encaminadas a la
proteccion de la tecnologia de la informacion que posee la Agencia para la
Infraestructura de Meta AIM, para salvaguardar la confidencialidad, integridad y
disponibilidad de la informacién.

e 102-TIC-PR-003 Procedimiento para mantenimiento preventivo o correctivo de
hardware o software, cuyo objetivo es: Establecer los pasos necesarios para
realizar el mantenimiento preventivo o correctivo del HARDWARE o SOFTWARE
perteneciente a la Agencia, para garantizar el correcto funcionamiento de las
tecnologias de la informacion y comunicacion de los procesos

e 102-TIC-PR-004 Procedimiento para publicaciones de redes sociales y sitio
web, cuyo objetivo es: Establecer los pasos para las publicaciones que se realizan
en las redes sociales y el contenido del sitio WEB de la Agencia para la
Infraestructura del Meta.

e 102-TIC-PR-005 Evaluacion Satisfaccion Partes Interesadas: Medir la
satisfaccion de los usuarios y partes interesadas sobre los proyectos y atencion
prestada por la Agencia y sus procesos, con el objeto de implementar acciones para
mejorar |la calidad de los mismos y el desempenio institucional.

Sin embargo, la entidad, debera incluir minimo los procedimientos descritos en la tabla 6, o
incluir dentro de los procedimientos que cuenta la entidad, las actividades de gestion
nombradas en la tabla 6.

Tabla 6. Procedimientos/Actividades de Gestion

Procedimiento/Actividad : Descripcion
Gestion de incidentes, Permite de la manera mas agil y eficaz, cualquier
eventos y problemas incidente que produzca interrupcion en el servicio.
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Realiza la planificacion del proceso de cambio para
Gestion de cambios ~ asegurar que se realice de la forma mas eficiente, con
minimo riesgo de afectar la infraestructura Ti

Constituye la proteccion de los datos y la infraestructura
Gestion de seguridad tecnoldgica, con las mejores practicas de seguridad de la
informacion

Incluye todos los elementos de la configuracion de los
servicios de Tl, proporcionando informacion importante de
Gestion de la configuracion su conformacion, para garantizar al maximo el
aprovechamiento de los elementos y apoyar
efectivamente la gestion de control de cambios.

Gestion de niveles de Permite al usuario tener de forma clara los tiempos
servicio  establecidos para resolver sus incidentes a nivel de TI.

Gestién de capacidad y  Optimiza y monitorea los servicios Tl para que funcionen
disponibilidad de manera correcta e ininterrumpida.

Impide que una interrupcion de servicios imprevista y
grave tenga grandes consecuencias para la entidad.
Estas interrupciones podrian venir derivadas no solo de
fallos en la infraestructura de Tl (virus, ataques de
denegacion de servicio...), sino también por desastres
naturales (inundaciones, fuego, terremotos...).

Gestion de continuidad
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7.5.7Uso y apropiacion

La agencia para realizar promover el uso y la apropiacion de las Tl, Se identificaron las
siguientes iniciativas

Tabla 7. Iniciativas

Iniciativa Accion  Estado

Adopcion del procedimiento para el cargue de informacion de
contratos en el sistema de informacion para la gestién de
archivos — SIGA.
Adopcion del procedimiento para la seguridad y privacidad de
la informacién
Adopcién del procedimiento para mantenimiento preventivo o
correctivo de hardware o software.  Socializar los
Adopcién del procedimiento para publicaciones de redes  documentos
sociales y sitio web.
Adopcion del procedimiento para la gestion de proyectos.
Adopcion del procedimiento para la seleccion, evaluacion y
reevaluacion de proveedores y contratistas.
Adopcién de los lineamientos y el desarrollo de objetivos del
plan estratégico de la agencia para la infraestructura del Meta.

Cumplida

Un canal de 100 megas, proveido por la una empresa de  Gestion de

- ; o Pendiente
comunicaciones, mejorando la conectividad de la LAN. recursos

Acceder a un servicio de hosting, para alojar su propio sitio Gestion de

Cumplida
web. recursos

Capacitando al equipo humano, en el uso y la apropiacion de

: . s PR itacio Cumplida
las tecnologias de la informacion y las comunicaciones. Capacitacion 4

Concurso del
Vincular iniciativas para publicaciones usuario digital Pendiente
del mes
Seguimiento y
optimizacion
(lista de
tareas)

Priorizar la informacién que necesitamos obtener - Pendiente

Convocar e

Activar la comunidad interna de la AIM S
invitar

Pendiente
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7.6 ANALISIS DE RIESGOS
7.6.1Riesgos

Este analisis se basa en la descripcion los riesgos de tecnologia de informacion y
comunicaciones a los que se encuentra expuesta la AIM identificados mediante la
aplicacion de las siguientes herramientas como:

e 102-TIC-FR-010-V0O1 ENCUESTA DE SEGUIMIENTO PARA EL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e 102-TIC-FR-012-V01 INVENTARIO DE ACTIVOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

e 102-TIC-FR-016-V01 LISTA DE CHEQUEOQO PARA AUDITAR EQUIPOS Y
SERVIDORES

e 102-TIC-FR-017-V01 ENCUESTA DE SEGUIMIENTO PARA AUDITAR
SISTEMAS DE INFORMACION

e 102-TIC-FR-018-V01 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

De las que se pudieron identificar los siguientes riesgos a los que se encuentra expuesta la
entidad:

divulgacioén no
autorizada de la
informacion

1. Fuga de informacion

1. Ausencia de mecanismos de 2. Pérdida total/parcial de

proteccion contra codigos

almacenada y R ERee informacion
procesada por { : 3. Demoras ylo Taller de proteccion de
dispositivos 2. Usoido equings de computo interrupcion de las informacion y datos

con software no licenciado para
labores de teletrabajo o por
parte de contratistas

actividades de la entidad
4. Pérdida de imagen,
credibilidad o confianza

moviles, equipos de
contratistas o
equipos utilizados
para teletrabajo

Fallas en sistemas o
en la seguridad de Control inadecuado de cambios
los mismos debido en instalaciones y sistemas de
a malas procesamiento de informacion

Aprende a proteger y
configurar sistemas de
seguridad de tu
computador y de tu

1. Demoras y/o
interrupcion del servicio
2. Acceso no autorizado
3. Fuga de informacion

configuraciones navegador.
Software con 1. Fuga de informacion
vulnershilidades Ausencia de mecanismo 2- De?noras fo
conocidas debido a i i o Lol .. Ponaldiatu
. formales de administracion de interrupciones del servicio
inalas practicas de actualizaciones 3. Pérdida total/parcial de ot
Sastitofo o ir{formacién g
sistemas obsoletos
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1. Infeccion por malware

2. Fuga de informacion

Acceso no Realizar habladores

autorizadoales  CONLOIes Hotecis0es e e oo (HCTeS) concampars
redes de la entidad g rLp . conoce tu alcance
4. Pérdida total/parcial de
informacion

1. Acceso no autorizado

2. Fuga de informacién

3. Pérdida total/parcial de Campafia: ; Qué hacer
informacion en caso de un

4. Demoras y/o incidente de

1. Ausencia de un
procedimiento formal de gestién
de incidentes

2. Ausencia de un
procedimiento de recoleccion de

Gestion inadecuada
de Incidentes de
Seguridad de la

: 5 : e rpase
Informacién evidencia que permita darle g\tzrtr:qp:éc;nae?adg; t?gé\gcslic:] seguridad?
validez juridica a la misma judicializacion
Incumplimiento de Seguimiento al manejo
requisitos de Falia doseadinilanio 3 la 1. Incidentes de seguridad de la informacidn por
seguridad de la 9 de la informacion parte de proveedores y

informacion por ggﬁ:c(;zn de servicios por 2. Fuga de informacion contratistas

parte de : 3. Pérdida total/parcial de  Alternativa: Firma de
proveedores/ proveedores/contraistas informacion ; acuerdo de
contratistas confidencialidad
Fallas en
componentes que
representan puntos
unicos de falla tales
como, UTM, Switch Seguimiento y
core y el Switch que Punto Unico de falla Denegacion del servicio mantenimiento a
recibe la conexion equipos de redes
de los routers
(principal y
contingencia) del
ISP
1. Interrupciones no planificadas
Pérdida de enTl 1. Demoras y/o ~ Hacer copias .d.e.
continuldsdaa.ia 2. Clberatagyes . interrupciones del servicio segqndad penodpas
seguridad de la 3. Inlte.rrupcmn de servicios de 2 Fng de |nfonnac[on en diferentes medios
inforiacibn suministro tales como 3. Pérdida total/parcial de  (discos duros,
electricidad o red informacion servidores y nube)
4. Amenazas ambientales
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Incumplimiento de
la Ley 527 de 1999
(define y reglamenta
el acceso y uso de
los mensajes de
datos, del comercio
electrénico y de las
firmas digitales, y se
establecen las
entidades de
certificacion y se
dictan otras
disposiciones)
Fuga de informacion
através de
herramientas de
computacion en la

1. Sanciones

2. Procesos disciplinarios
y/o requerimientos de
entes de control

Desconocimiento de la ley o
alguno(s) de sus
componentes(s)

Ausencia de controles
adecuados para controlar la
transferencia de informacion a
través de herramientas en la

Fuga de informacion

nube nube
1. Desconocimiento de politica y
Pérdida, procedimientos de seguridad de 1. Fuga de informacion
destruccion, la informacion 2. Pérdida parcial/total de

informacion
3. Sanciones o0 multas

2. Funcionarios/contratistas
disgustados o malintencionados

falsificacion, acceso
no autorizado y

liberacion no 3. Ciberataques 4. Procesos disciplinarios
autorizada de 4. Robo fisico de y/o requerimientos de
registros documentacion o equipos de entes de control
computo
Acceso no

autorizado a
informacion en la
AlIM debido al
almacenamiento
inadecuado de la
documentacion de
la entidad

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

Espacio insuficiente en el area
de archivo central y archivos de
gestion

Desconocimiento o
falta de
competencia de
funcionarios y
contratistas que

1. Sanciones y/o multas
2. Procesos disciplinarios
y requerimientos de entes
de control

Falta de capacitacion formal y
no formal en temas relacionados

resportais?::i?ida des conlaley 1755de 2015 3. Incidentes d_e seguridad
de Ley 1755 de 2015 de la informacion
(PQRCDS)

1. Responsabilidades de
seguridad de la informacion sin
asignar

2. Falta de comunicacion de las
responsabilidades de seguridad

1. Sanciones y/o multas
2. Procesos disciplinarios
y requerimientos de entes
de control

Incumplimiento de
responsabilidades
de seguridad de la

PLAN ESTRATEGICO DE LA TECNOLOGIA

DE LA INFORMACION Y LAS COMUNICACIONES
102-TIC-PL-01-V02
27/01/2023

Capacitacion para dar
informacion y
conocimiento sobre la
Ley 527 de 1999.

Parametrizacion y
seleccion de personal
con acceso a la nube.

- Hacer copias de
seguridad periddicas
en diferentes medios
(discos duros,
servidores y nube).

- Manejo de versiones
en los archivos.

Ampliacién de espacio
fisico y virtual para
almacenamiento

Capacitacion del
manejo de la Ley 1755
de 2015 (PQRCDS).

Direccién y gestion de
equipo humano para el
correcto
funcionamiento y

informacioén : i 3. Incidentes de seguridad gestion de
de la informacion a todas las de la informacion responsabilidades.
personas
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Incumplimiento de
Ley 1581 de 2012
debido a tratamiento
inadecuado de
datos personales de
titulares

Integridad y
Disponibilidad de la
informacion del

PLAN ESTRATEGICO DE LA TECNOLOGIA
DE LA INFORMACION Y LAS COMUNICACIONES

INFRAESTRUCTURA DEL META

1. Ausencia de autorizacion por
parte de titulares cuya
informacion reposa en las bases
de datos en la AIM.

2. Ausencia de autorizacién por
parte de titulares cuya
informacion va aingresar a la
base de datos en la AIM.

3. Tratamiento de datos
personales para finalidades
diferentes a las que fueron
comunicadas a los titulares

4. Falta de comunicacion de
finalidades de tratamiento de
datos personales a los titulares

Sanciones o multas por
parte de la SIC

1. Falta de inventario de activos
con su respectivo propietario,
con el fin de identificar
responsabilidades para el uso
apropiado de los mismos y una
valoracion para definir las
necesidades de proteccion.

2. Inadecuada separacion de
funciones

3. Falta de socializacion al
personal en el uso de los activos

; o 1. Fuga de informacion
de informacion

102-TIC-PL-01-V02
27/01/2023

Gestion de permisos y
autorizaciones para el
uso adecuado de la
informacion.

- Ampliacién de
espacio fisico y virtual
para almacenamiento

: . 2. Pérdida total/parcial de - Brigadas de
archive ce_ntral dela 4. A“S'?“‘?'a de un . - informacion organizacion de
agencia por procedimiento de clasificacion, 9. SancioNes o multas infortiacion
acumulacion de etiquetado y manejo de la ) < Elivinaciis dedetos

informacion. informacion duplicados

5. Ausencia de acuerdos o

clausulas de confidencialidad en

acuerdos con

funcionarios/contratistas/provee

dores

6. Ausencia de requisitos de

seguridad de la informacién en

acuerdos contractuales con

contratistas/proveedores
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PLAN ESTRATEGICO DE LA TECNOLOGIA
DE LA INFORMACION Y LAS COMUNICACIONES

INFRAESTRUCTURA DEL META

NIT. 900 220 547-5

Uso indebido,
accidental o

deliberado, de los

activos de

informacion de la

entidad

Debilidades en el
proceso de retiro o
ajuste de derechos
de acceso cuando

se termina o cambia

el empleo de un
funcionario,

contratista y/o
proveedor

Malas practicas en

el uso de

contrasenas por

parte de los
funcionarios

Ausencia del

personal critico que

administra

instalaciones de
procesamiento de

1. Falta de inventario de activos
con su respectivo propietario,
con el fin de identificar
responsabilidades para el uso
apropiado de los mismos y una
valoracion para definir las
necesidades de proteccion.

2. Inadecuada separacion de
funciones.

3. Falta de socializacion al
personal en el uso de los activos
de informacion.

4. Ausencia de un
procedimiento de clasificacion,
etiquetado y manejo de la
informacion.

5. Ausencia de acuerdos o
clausulas de confidencialidad en
acuerdos con funcionarios
[contratistas/proveedores.

6. Ausencia de requisitos de
seguridad de la informacion en
acuerdos contractuales con
contratistas /proveedores.

1. Ausencia de una politica
implementada de retiro o ajuste
de los derechos de acceso

2. Ausencia de controles
adecuados para el retiro o
ajuste de los derechos de
acceso

1. Ausencia de politica s
relacionadas con el uso de
contrasenas por parte de los
usuarios.

2. Incumplimiento de las
politicas definidas por parte de
la entidad para el uso de
contrasenas por parte de los
usuarios

1. Vacaciones
2. Incapacidad
3. Retiro laboral

1. Incidentes de
Seguridad de la
Informacion

2. Fraude

3. Fuga de Informacion o
pérdida total/parcial de
informacion

4. Demoras ylo
interrupcion del servicio
5. Pérdida de imagen,
credibilidad o confianza

1. Acceso no autorizado
2. Fuga de informacion
3. Pérdida total/parcial de
informacion

4. Demoras y/o
interrupcién del servicio

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Demoras y/o
interrupcion del servicio

Demoras y/o interrupcion
del servicio

102-TIC-PL-01-V02
27/01/2023

Camparia para
informar a los
funcionarios acerca del
uso correcto de la
informacion.

(Trivia)

Crear un proceso para
la transicion de la
informacion de
antiguos usuarios a
nuevos usuarios.
(Empalme y cambio de
contrasenas)

Las contrasefias deben
ser Unicas e
intransferibles. Cada
funcionario es
responsable por el uso
correcto de sus
contrasenas.

Crear una tabla de las
buenas practicas con
las contrasenas.

La agencia siempre
debe contar con un
plan de contingencia
para entregar la
informacion critica en

informacion cualquier momento.
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AGENCIA PARA LA

PLAN ESTRATEGICO DE LA TECNOLOGIA
DE LA INFORMACION Y LAS COMUNICACIONES

INFRAESTRUCTURA DEL META

NIT. 900 220 547-5

Perdida de
informacion fisica
por Inadecuada o

inexistente gestion
para el tratamiento
de documentos

Acceso no
autorizado a
informacion en la
AIM debido a
puestos de trabajo
desatendidos,
equipos sin
bloquear y
escritorio logico y
fisico con
documentacion
sensible

Manipulacion
indebida de la
informacioén por
inactivacion
oportuna de
usuarios

Integridad de la
informacion por
manipulacién
indebida

<
r a
1 e
O ——

SEPAMIANINIC CEL W s

1. Ausencia de un
procedimiento de gestion de
capacidad

2. Estimacion errada de
capacidades futuras

3. Ausencia de mecanismos de
seguimiento y control de la
gestion de capacidad

1. Ausencia de politica s de
equipo de usuario desatendido,
escritorio limpio y pantalla limpia
2. Desconocimiento de politica s
de equipo de usuario
desatendido, escritorio limpio y
pantalla limpia

3. Incumplimiento de politica s
de equipo de usuario
desatendido, escritorio limpio y
pantalla limpia

1. Falta de inventario de activos
con su respectivo propietario,
con el fin de identificar
responsabilidades para el uso
apropiado de los mismos y una
valoracion para definir las
necesidades de proteccion.

2. Inadecuada separacion de
funciones

3. Falta de socializacion al

personal en el uso de los activos

de informacién

4. Ausencia de un
procedimiento de clasificacion,
etiquetado y manejo de la
informacion

5. Ausencia de acuerdos o
clausulas de confidencialidad en
acuerdos con
funcionarios/contratistas/provee
dores

6. Ausencia de requisitos de
seguridad de la informacion en
acuerdos contractuales con
contratistas/proveedores

Falta de politicas de proteccion
de datos

1. Demoras ylo
interrupcion del servicio
2. Pérdida total/parcial de
informacion

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacidn
2. Perdida total/parcial de
informacion

3. Sanciones o multas
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Taller acerca del uso
correcto de la
informacion de la
agencia.

Crear una cultura de
oficina segura. Se
creara un manual de
normas acerca de la
oficina segura.

Atencidn a la
relevancia de la
informacién y los
usuarios. Hay que
saber quien puede
tener acceso a que.
Estar pendiente de
cambios de personal
para entrega de claves
y documentos
privados.

Crear manual de
politicas de proteccion
de datos

Carrera 15 N0.40-01 Primavera Urbana
Lobby 1 — Piso 8. Villavicencio - Meta

gerencia@aim-meta.gov.co



did

AGENCIA PARA LA
INFRAESTRUCTURA DEL META
NIT. 900 220 547-5

Uso de la misma
identidad de usuario
por dos o mas
personas

Ausencia de controles
adecuados para la gestion de
identidades de usuarios

1. Desconocimiento de la ley o
alguno(s) de sus
componentes(s)

2. Incumplimiento de plazos
para realizar el registro nacional
de bases de datos

Incumplimiento de
la Ley 1581 de 2012
(Ley de Proteccion
de Datos
Personales)

Infeccidn por

malware en equipos 1. Medios removibles infectados

de computo 2. Unidades de medios
mediante medios removibles habilitadas en todos
removibles los equipos de computo
infectados

Divulgacion de
informacioén por
medios removibles

1. Disposicion no segura de
medios removibles
2. Medios removibles que

extrar"f?;;';r:go:a H5e conly’enen informacion sensible,
- no cifrados
de baja

1. Ausencia o inadecuado
proceso formal de registro y de
cancelacion de registro de

Acceso no usuarios.

autorizado a 2. Ausencia o inadecuado

sistemas y proceso de suministro de

servicios, o abuso

de derechos de

acceso a sistemas y

servicios

No devolucién de
uno o varios activos

de informacion

acceso a usuarios para asignar
o revocar derechos de acceso
3. Suministro de contrasenas
temporales débiles y/o no
exigencia de cambio de
contrasena después del primer
ingreso

Falta de un documento firmado
por las partes que asegure que
los activos asignados al
funcionario/contratista fueron
devueltos.

1. Abuso de privilegios

2. Acceso no autorizado
3. Fuga de informacion

4. Pérdida total/parcial de
informacion

5. Demoras y/o
interrupcién del servicio

1. Sanciones

2. Procesos disciplinarios
y requerimientos de entes
de control

1. Infeccion por malware
2. Fuga de informacion
3. Pérdida total/parcial de
informacion

4. Demoras y/o
interrupcion del servicio
5. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion

2. Pérdida total/parcial de
informacion

3. Demoras y/o
interrupcion del servicio

1. Fuga de informacion
2. Pérdida total/parcial de
informacion.

3. Pérdida de activos de
informacion.

Pagina 34 de 42

PLAN ESTRATEGICO DE LA TECNOLOGIA

DE LA INFORMACION Y LAS COMUNICACIONES
102-TIC-PL-01-V02
27/01/2023

Hacer seguimiento
mensual al uso de
identidades dentro de
la Agencia.

Capacitacion sobre la
Ley 1581 de 2012 (Ley
de proteccién de datos
personales)

Revision y desinfeccion
de memorias y
equipos.

Mejorar los habitos de
uso de medios
removibles.

- Crear un listado de
autorizaciones de
ingreso a los diferentes
sistemas de
informacion.

- Revisar que los
usuarios que accedan
a los sistemas de
informacion tengan
permiso

Crear acta de entrega y
devolucion de activos
de informacion.
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AGENCIA PARA LA

PLAN ESTRATEGICO DE LA TECNOLOGIA

DE LA INFORMACION Y LAS COMUNICACIONES
102-TIC-PL-01-V02
27/01/2023

INFRAESTRUCTURA DEL META

NIT. 900 220 547-5

Malas practicas en
seguridad de la
informacion

Incumplimiento de

responsabilidades

de seguridad de la
informacion

Perdida de
informacion por
acceso no
autorizado a la
informacion fisica.

Falta de
disponibilidad de
SIGA

Perdida de
disponibilidad e
integridad de
equipos
tecnolégicos por
dario eléctrico

Retiro de activos de
informacién sin
autorizacion

s -
r a
ot . TR

1.'Ausencia de una politica

general, un alcance y objetivos
de seguridad de la informacion,
asi como también un conjunto
de politicas en temas
especificos de seguridad de la
informacion aprobados
mediante acto administrativo.
2. Falta de revision periddica de
la politica general y/o el
conjunto de politicas de
seguridad de la informacion

2. Pérdida de la cultura
organizacional en materia de
seguridad de la informacién.

3. Alto nivel de incidentes de
seguridad de la informacion

1. Responsabilidades de
seguridad de la informacion sin
asignar

2. Falta de comunicacion de las
responsabilidades de seguridad
de la informacion a todas las
personas

1. Controles de acceso fisico
deébiles a las instalaciones o
areas seguras

2. Controles debiles en
perimetros de seguridad

3. Areas de despacho y carga
permite acceso facil a las
instalaciones de la entidad

1. Uso de software sin licencia
en equipos de contratistas

2. Instalacion no autorizada de
software por parte de los
funcionarios

Fallas en servicios de suministro
electricidad o
telecomunicaciones

1. Ausencia de mecanismos
formales de autorizacion para el
retiro de equipos, informacion o
software.

2. Falta de socializacion de los
mecanismos de autorizacion
para el retiro de equipos,
informacion o software

1. Incumplimiento norma
ISO 27001:2013 y
estrategia GEL (Modelo
de Seguridad y Privacidad
de la Informacién)

2. Pérdida de la cultura
organizacional en materia
de seguridad de la
informacion.

3. Alto nivel de incidentes
de seguridad de la
informacion

1. Sanciones y/o muitas
2. Procesos disciplinarios
y requerimientos de entes
de control

3. Incidentes de seguridad
de la informacion

1. Fuga de informacién
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion

2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Demoras y/o
interrupcion del servicio
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Taller de buenas
practicas

Taller de buenas
practicas

Seguimiento y revision
a accesos a los
sistemas de
informacion.

Enviar mensaje al
departamento de
tecnologia y sistemas
de la AIM

Crear tabla de buenos
habitos para evitar
daros a equipos por
danos eléctricos.

- Supervision de
activos de informacion.
- Capacitacion acerca
del uso correcto de
activos de informacion
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AGENCIA PARA LA

PLAN ESTRATEGICO DE LA TECNOLOGIA

DE LA INFORMACION Y LAS COMUNICACIONES
102-TIC-PL-01-V02
27/01/2023

INFRAESTRUCTURA DEL META

NIT. 900 220 547-5

Violaciéon de
derechos de
propiedad
intelectual

Perdida de
informacion por
instalacion de
software no
autorizado

Perdida de
informacion por
acceso no
autorizado al
archivo

Integridad y
Disponibilidad de la
informacion por
danos en la
infraestructura
fisica

Integridad y
Disponibilidad de la
informacion del
archivo de gestion
de la contratacion
por acumulacion de
informacion.

Danos o mal
funcionamiento de
servidores o
equipos de computo
debido a la falta de
mantenimiento

SEPRMIANINID L W e

1. Uso de software sin licencia
en equipos de contratistas

2. Instalacion no autorizada de
software por parte de los
funcionarios

1. Uso de software sin licencia
en equipos de contratistas

2. Instalacion no autorizada de
software por parte de los
funcionarios

1. Uso de software sin licencia
en equipos de contratistas

2. Instalacion no autorizada de
software por parte de los
funcionarios

1. Controles de acceso fisico
deébiles a las instalaciones o
areas seguras

2. Controles débiles en
perimetros de seguridad

3. Areas de despacho y carga
permite acceso facil a las
instalaciones de la entidad

1. Controles de acceso fisico
débiles a las instalaciones o
areas seguras

2. Controles débiles en
perimetros de seguridad

3. Areas de despacho y carga
permite acceso facil a las
instalaciones de la entidad

Mantenimiento insuficiente de
servidores y equipos de
computo

1. Sanciones

2. Procesos disciplinarios
y requerimientos de entes
de control

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o0 multas

1. Fuga de informacion
2. Perdida total/parcial de
informacion

3. Sanciones o multas

1. Fuga de informacion
2. Pérdida total/parcial de
informacion

3. Sanciones o multas

1. Demoras y/o
interrupcion del servicio
2. Pérdida total/parcial de
informacion
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Taller anti-pirateria.

Taller de buenas
practicas

Taller de buenas
practicas

- Hacer copias de
seguridad periodicas
en diferentes medios
(discos duros,
servidores y nube).

- Ampliacion de
espacio fisico y virtual
para almacenamiento

- Hacer copias de
seguridad periddicas
en diferentes medios
(discos duros,
servidores y nube).

- Ampliacion de
espacio fisico y virtual
para almacenamiento

Mantenimiento
periddico a equipos.
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PLAN ESTRATEGICO DE LA TECNOLOGIA

\Iﬂ DE LA INFORMACION Y LAS COMUNICACIONES

AGENCIA PARA LA 102-TIC-PL-01-V02
INFRAESTRUCTURA DEL META 27/01/2023
NIT. 900 220 547-5

1. Proteccion inadecuada de los

- e registros de eventos 1. Fuga de informacion e :
D'?Eg::,::::?gg :ﬁ Ia 2I. Se exced_e 1&: csplacidgq de ?.fPérdqu total/parcial de QST Cpcl"?c‘ll?:ugf : :r[;aCIO
: almacenamiento del medio informacion ;
fempo real 3. Alteracion de registros por 3. Sanciones o multas ifacsnanienic
parte de un administrador
Falta de 1. Decisiones erroneas
competencia de las 2. Pérdida total/parcial de
personas para Falta de capacitacion, toma de  informacion
cumplir con las conciencia, educacion y 3. Fuga de informacién Capacitacion de
responsabilidades formacion en seguridad de la 4. Incidentes de competencias
de seguridad de la  informacion Seguridad de la
informacion Informacién
asignadas 5. Sanciones
1. Mala ejecucion en el plan de
accion
2. Por presion o por ofrecimiento 1. Toma de decisiones
de beneficios por parte del lider inadecuadas
de la iniciativa 2. Incumplimiento del plan
Ocultar o alterar la 3. Falta de identidad de accion Supervision del manejo
informacién dentro institucional y ética profesional 3. Inadecuada ejecucion  correcto del aplicativo
del aplicativo SIGA 4. Debilidades en el sistema de del presupuesto SIGA.
informacion 4. Falta de confiabilidad
5. Suplantacion de identidad a de la informacion
los usuarios del aplicativo 5. Posibles sanciones
6. Omision en la veracidad de la
informacion reportada
1. Desconocimiento de las 1. Sanciones y/o multas
Ausencia de autoridades a las cuales 2. Ataques no
polmqas de report_ar |n0|de_qtes de seguridad sancionados. Realizar simulacros y
seguridad y de la informacion 3. Aumento de ataques l o
Foat P 2 4 istas de actividades de
privacidad de la 2. Desconocimiento de nuevas  externos e internos debido contingencia
informacion durante reglamentaciones a la percepcion de que no ’
un ciberataque 3. No atencion de requerimiento  tienen ninguna
de entes de control y vigilancia  consecuencia penal.
1. Ausencia de criterios para los
perfiles de los sistemas de 1. Errores en la
informacion liguidacion de la Cuidado y supervision
Alteracion de la 2. Presion por parte del contraprestacion sobre el uso correcto
informacion técnica operador 2. Pérdidas en ingresos de los sistemas de
y administrativa 3. Conflictos de interés entre por contraprestacion informacion.
registradaen los  operadores 3. Posibles procesos Capacitacion en el uso
sistemas de 4. Desconocimiento de las sancionatorios para los correcto de los
informacion politicas de seguridad en los operadores sistemas de
sistemas de informacion 4. Procesos disciplinarios  informacion
5. Ausencia de auditorias a los  internos
sistemas de informacion
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PLAN ESTRATEGICO DE LA TECNOLOGIA

\w DE LA INFORMACION Y LAS COMUNICACIONES

AGENCIA PARA

102-TIC-PL-01-V02
LA 27/01/2023

INFRAESTRUCTURA DEL META
NIT. 900 220 547-5

s

Adulterar, modificar, 1. Pérdida de confiabilidad

sustraer o del proceso
eliminar datos o 2. Suplantacion y/o
informacion Actualizacion de expedientes adulteracion de
Z : Taller de buenas

sensible, con documentos sin el llenode  documentos y racticas

confidencial, critica requisitos formales. expedientes P ’
en 3. Falta de legalidad y

beneficio propio o firmeza en actuaciones

de terceros

administrativas

7.7 MODELO DE PLANEACION

7.7.1Lineamientos y/o principios que rigen el plan estratégico de TIC

La Agencia, a través del proceso de la tecnologia de la informacion y comunicacion, toma
como lineamiento el establecido en el plan estratégico de la AIM:

e Usuarios y partes interesadas: Generar confianza en todas las actividades que
realizamos.

e Financiera: Administrar eficientemente los recursos, pagando oportunamente a
nuestros proveedores.

e Procesos: Fortalecer la organizacion, simplificando los procesos en busqueda de la

mejora

continua.

e Gestion de formacion y crecimiento: Contar con un talento humano con vocacion de
servicio, competente y comprometido con la gestion de AIM.

e Los principios generales que se tienen en cuenta para la definicion del PETI son los
siguientes:

o

SUPRMIANENIC AL WE 8

El documento del PETI es una herramienta que permite responder por las
necesidades tecnologicas de la entidad, por tal debe ser continuamente
revisada, alimentada y ajustada.

Mejoramiento de gestién apoyando los procesos para alcanzar una mayor
eficiencia y transparencia en su ejecucion,

Facilitar la administracion y el control de los recursos publicos, y brindar
informacion objetiva y oportuna para la toma de decisiones en todos los
niveles.

Mejorar y fortalecer la relaciéon de los ciudadanos con el estado, a través de
medios tecnologicos confiables, accesibles y transparentes.

Optimizar los recursos tecnologicos de la entidad, para mejorar la
interoperabilidad entre los procesos de la entidad, de manera eficaz y
eficiente.
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PLAN ESTRATEGICO DE LA TECNOLOGIA
DE LA INFORMACION Y LAS COMUNICACIONES

AGENCIA PARA LA
INFRAESTRUCTURA DEL META
NIT. 900 220 547-5

7.7.2 Estructura de actividades estratégicas

102-TIC-PL-01-V02
27/01/2023

MODELO INTEGRADO DE GESTION

ESTRATEGIA TI

Mejorar la Conectividad
Gastinrar & auments del candl e

dod o G0 Megas de libra optic

Capacitande al equipo humano
cizar G inclusion en el prooy e
i Fr y erthicd ?

acncloge de la intormia

GOBIERNO TI

SISTEMA DE
INFORMACION
Adopcion de procedimientos
2ar los praced miantos Ha)

ween

GESTION DE
INFORMACION
Definir la arquitectura de informacién
¢tz D3 procednientos que hocen

parie de o e

SISTEMA DE
INFORMACION

Estructurar mesa de servicios
struastungr ol la ¢ activida-
sponsaias y he sdelo

Figura 4. Estructura de Actividades

7.7.3Plan maestro o mapa de ruta

Modelo de
gestion de
TI

Estrategia
de Tl

Tabla 8. Mapa de ruta

Actividades x
Estratégicas Astvidad
Gestionar el Aumento
Mejorar la el canal de
Conectividad conectividad a 100
Megas

Gestionar los recursos

Adquisicion de para la adquisicion de

PUavO nuevo hardware
hardware y software para le X
software P

entidad
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asesora
planeacion

Requiere recursos

Gerente
Requiere recursos Subgerente
corporativo
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PLAN ESTRATEGICO DE LA TECNOLOGIA

DE LA INFORMACION Y LAS COMUNICACIONES
102-TIC-PL-01-V02

AGENCIA PARA LA

INFRAESTRUCTURA DEL META

NIT. 9S00 220 547-5

Gobierno T/

Gestion de
informacion

Sistema de
informacion

Modelo de

gestion de

servicios
tecnologicos

<
r ]
o
3oy - .;:r X
(g €7 B

SERAMIANENIGIOL WS

Capacitando al
equipo
humano

Adopcion de
procedimientos

Definir la
arquitectura de
informacion

Mejorar los
sistemas
informacion

Estructurar
mesa de
servicios

Realizar la inclusion en

el programa de

capacitacion de la
entidad, uso de la

tecnologia de la
informacion

Socializar los

procedimientos que
hacen parte de la

tecnologia de la
informacioén y
comunicacion

Estructurar, organizar

y etiquetar los
elementos de la
informacion.

Fortalecer el sistema
de informacion para la
gestion de archivos

Estructurar donde
contemple actividades,

responsables y

herramientas de los

servicios TI
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No requiere de
recursos

No requiere de
recursos

No requiere de
recursos

Requiere recursos

No requiere de
recursos

27/01/2023

Directora
administrativa

Jefe oficina
asesora
planeacion

Jefe oficina
asesora
planeacion

Gerente

Jefe oficina
asesora
planeacion

Jefe oficina
asesora
planeacion
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7.7 .4 Definicion de indicadores

Tabla 9. Indicadores

Acciones a impleméntar Indicador Meta Responsahleds I

accion
) Gerente
igig?g‘:rg;ﬁ?ﬁg;%g Aumento Canal de Canal a 100
106 Maass conectividad megas Jefe oficina asesora
g planeacion
Gestionar los recursos Gestionar recursos effftirjg:' / Gerente
para la adquisicion de et |
para sostenimiento de Recursos
nuevo hardware y & Adisiidia Asignados) X Subgerente
software para le entidad 9 % 00 % corporativo
Realizar la inclusion en el
programa de capacitacion Blioetor
de la e:;ggig}otés}g gz ;: Capacitacion Realizada 1 i teats
informacion
Socializar los
P ro:zgrgge}gt?:cggzh;czg Socializacion de 1 Jefe oficina asesora
p g documentos planeacion

la informacién y
comunicacion

. Gerente
Fortal[s ,% irrnj;gsrﬁgfj: Sistema de informacion 1
gestion de archivos fortalecido Jefe oficina asesora
planeacion

8. RECURSOS ECONOMICOS

La Agencia para la Infraestructura del Meta AIM, gestionara los recursos necesarios para
garantizar el cumplimiento a los componentes que hacen parte del plan.

9. PLAN DE COMUNICACIONES DEL PETI

La Agencia, a través del proceso de la tecnologia de la informacién y comunicacion,
realizara la respectiva divulgacion del PETI, dando a conocer la importancia y beneficio del
plan a los subgerentes, directores y servidores publicos de la entidad, a través de reuniones
de comité, correos institucionales, sito WEB y/o carteleras digitales.

Pagina 41 de 42

Y ,
" Carrera 15 No.40-01 Primavera Urbana
R R A Lobby 1 - Piso 8. Villavicencio - Meta
{0 — gerencia@aim-meta.gov.co

SEPRAMIAMENICSEL W R




.N PLAN ESTRATEGICO DE LA TECNOLOGIA
\I/ DE LA INFORMACION Y LAS COMUNICACIONES

102-TIC-PL-01-V02
AGENCIA PARA LA
INFRAESTRUCTURA DEL META 27/01/2023
NIT. 900 220 547-5

10. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
VERSION  FECHA DESCRIPCION
1 01/10/2019 DOCUMENTO INICIAL
AJUSTE SISTEMAS DE INFORMACION
2 01/26/2023 EDICION INFRAESTRUCTURA T
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